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Gomulu sistemler igin 6zel olarak tasarlanmis hepsi bir
arada glivenlik (ve daha fazlasi)

Gomula sistemler etrafimizda pek ¢cok yerde kullanilir ve bu sistemlerle her gun etkilesim kurariz. PoS sistemleri
ve ATM'lerden tibbi cihazlara ve otomatik yakit istasyonlarina kadar her sey icin onlari kullaniyoruz. GomulU
sistem pazari buyutdukge siber sucglular ortaya ¢ikiyor ve taktiklerini, tekniklerini ve prosedurlerini bu yaygin
sistemlerin dzelliklerine uygun olacak sekilde gelistiriyor.

Tehdit alani

Gomili sistemlerde
glvenlik sikintilar

Eski ve saldiriya agik yazimlar.
Uzun kullanim sureleri, somurdlmeyi
bekleyen yamasiz zayif noktalar igceren
isletim sistemlerinin ve uygulamalarin
destek disl ¢alistirimasi anlamina
gelebilir.

Sorunlu giivenlik glincellemeleri.
Yazilim desteklendiginde dahi
yamalama agiklari olabilir. Cografi
olarak dagilmis birden fazla cihazin
guncellenmesi, gincelleme amaciyla
cevrimdisi hale getirilmelerinin
gerekmesi (bdylece gegici olarak
Hizmet Reddi gerceklesmesi) ve
dagitimadan 6nce guncellemeleri test
etme ihtiyaci ile ilgili sorunlarin timda,
yamalama gecikmelerine katkida
bulunabilir.

Siire¢ devamlilig1. Tibbi cihazlar gibi
belirli tUrlerdeki cihazlarin gegici olarak
hizmet disi birakilmasi dahi pek ¢ok
soruna yol agarak yamalama agig|
sUresini daha da artirabilir.

Kamuya acik alanlar. Birgok gdmulu
cihaz, kamuya acik alanda ¢alistirilir;
bu da mudahale riskini dnemli dlglde
artirir. A diizeyinde savunma, cihazi
dogrudan fiziksel olarak kotl amagli
yazilim bulasmasina karsi koruyamaz.

Nitelik itibariyla riskli yapi. Gomalu
cihazlar, siklikla finansal islemlerle
dogrudan iligkilendirimeleri ve hassas
kisisel bilgileri islemeleri nedeniyle
siber suglular i¢in dzellikle gekici
hedeflerdir.

YEREL
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SALDIRI

Hizmet Olarak Kéti Amagcl Yaziim gibi suca yonelik yeniis modelleri ortaya
¢ikmaya devam ediyor ve potansiyel saldirganlar igin beceri ¢itasini disurayor.
Windows’un eski sUrimleri i¢in destek ¢oktan sona ermis olsa da bu surtimlerin
kullanimi devam ediyor (Windows XP halen gémdill cihazlarda en yaygin
kullanilan iglem sistemidir). Milyonlarca gémuilli cihaz ve bilgisayar, herhangi

bir nedenle glincellenmemis olan eski ve saldirilara acik isletim sistemlerini
kullanmaya devam ediyor. Bu, korsanlara agik bir davet anlamina geliyor.

Bu sirada Linux tabanl gdmdalu sistemlerin populerligi hizla artiyor ve bu durumu
takip eden siber suglular, Linux tabanli gdmulu sistemlerin dzelliklerine gore
tekniklerini uyarliyor ve tamamen yeni araglar gelistiriyor. Linux’'un yapisi geregi
sahip oldugu glvenligin oldugundan daha basarili gbrilmesi tehlikelidir ve
saldirganlar dikkatlerini Linux tabanli gomull cihazlara nispeten kisa bir sure
once gevirmis olsalar da kaybettikleri zamani telafi etmektedirler. Linux tabanli
godmulu cihazlar igin mevcut siber guvenlik tekliflerinin Windows igin mevcut
olanlara kiyasla sinirll olmasi da durumu kétulestirmektedir.

isletmelerin sistemlerini ve verilerini glivende tutmak igin her zamankinden

daha akillica davranmasi gerekiyor. GUglu tehdit istihbarat, istege bagl kdtu
amagl yaziim algilamasi ve ac¢iklardan yararlanmayi dnleme, kapsamli sistem
guclendirme denetimleri ve esnek ydnetim 6zelliklerine sahip olan Kaspersky
Embedded Systems Security, gdmull sistemler igin 6zel olarak tasarlanmig
hepsi bir arada glivenlik aracidir. Cogu siber glivenlik tedarikgisi tarafindan artik
desteklenmeyen eski sistemler igin benzersiz diizeyde koruma saglamaktadir ve
simdi Linux isletim sistemini ¢alistiran daha modern cihazlar icin de ayni duzeyde
koruma sunmaktadir.

Fiziksel dUzeydeki saldirilar

- Kara kutu saldirilari

- PIN tus takimi degisimleri/kopyalayici
cihazlar

- Gizli kameralar

- Patlamalar

KART PARA

OKUYUCU GIRISI/GIKISI
— — ‘

Yazilim duzeyindeki saldirilar

- Uzaktan/yerel k6t amagli yazilim ytklemesi
- Bellek yoklayicilar/igletim sistemi saldirilari

SALDIRI - Araci yazilim bulasmasi/degisiklikleri

Ag duzeyindeki saldirilar
FIZIKSEL
ERISIM - VPN agiklari
GOmMUIL cihaz - RDP'ye kaba kuvvet uygulanmasi
- Uzaktan kod ydritmeye izin veren
ag girisimleri
- Uzaktan yukleme

Gomull sistemler: tipik saldir vektorleri



Gomiill sistemlerde
glvenlik sikintilan

Kati diizenlemeler. Siklikla isledikleri
finansal ve kisisel tanmlayici bilgiler
nedeniyle, birgok gdmulu cihaz
glvenlik konusunda &zellikle dikkatli bir
yaklasim benimsenmesini sart kosan
yénetmeliklere tabi olarak ¢alistirilir.

i¢ tehditler. Kaspersky verilerine gore,
gomulu sistemlere yonelik ttm basarili
saldirilarin %50’sinden fazlasinda
iceriden kisilerin (bir ¢alisan veya
UgUncu taraf hizmet saglayicisi) etkinligi
s6z konusudur.

Linux’un yayginlagmasi. Daha

fazla esneklik sunan ve daha ¢esitli
yapllandirmalarin kullanimina olanak
tanyan gomulu platformlar hizlaivme
kazaniyor. Siber suclular bu durumu takip
ediyor ve modern, &zel glvenlik ¢ozUmu
segenekleri, Windows igin mevcut
olanlara kiyasla ¢cok daha sinirli kaliyor.

"Yalnizca Windows isletim sistemi igin

One Cikan Noktalar

icin en ideal koruma:
Kaspersky Embedded Systems Security, farkli gi¢ seviyelerine ve uygulama
senaryolarina sahip cihazlar igin en ideal glivenligi saglamak Gzere gok katmanli
koruma sunmaktadir. Buna Windows ve Linux gibi farkli Isletim Sistemlerine
dayanan platformlarin desteklenmesi de dahildir

orur
Kaspersky Embedded Systems Security; Windows XP, 7, 8, 10, ve 1T'de tam
islevsellikle calisacak bicimde optimize edildi. Kaspersky, yakin gelecekte
Windows XP’yi desteklemeyi surdurecek ve bdylece musterilere hazir
olduklarinda yukseltme yapmalariigin yeterince slre taniyacaktir. Kaspersky
Embedded Systems Security ayrica Windows veya Linux isletim sistemini
calistiran en yeni mimarileri de desteklemektedir.

Kaspersky Embedded Systems Security, dlsuk teknik ézellikli donanimlarda
bile etkili bicimde calisacak sekilde gelistirildi.

Kaspersky’nin arastirma verilerine gére ATM ve POS sistemlerine ydnelik
saldiri sayisinda 2022 yilinda énemli bir artis gérilmustur ve bu artis devam
etmektedir (2020 yilina kiyasla %19 artis ve 202Tde %4 artis).

Temel ozellikler

ntrolleri). Uygulama, cihaz ve gincelleme
denetimlerinden olusan bu sistem guc¢lendirici teknolojiler sadece guvenilir uygulamalarin,
cevre birimlerinin ve guncelleme kaynaklarinin kullanimina izin verir. Boylece kotu
amagli yazilimlar ve k6tl amagla kullanilabilecek uygulamalar dahil olmak tzere yetkisiz
programlarin baslatiimasi ve galistirimasi onlenir.

ziimlardan korunma. istege bagl glivenlik katman;
bilinen, bilinmeyen ve gelismis tehditleri hassas algilama mantigi ile, yerel ve bulut tabanli
tehdit istinbaratinin yani sira kurum iginde veya bulut Uzerinde calistirilan bulussal modeller
ve makine 6grenimi modelleri kullanarak alglar.

. Default Deny modunda uygulama denetimini
atlatmak Uzere tasarlanan saldirilar ve dosyasiz teknikler kullananlar dahil olmak tzere
daha gelismis saldirilarin kargilanmasina yardimci olarak, Windows sistem bilesenlerinin ve
Uguncu taraf uygulamalarinin galistiriimasiyla ilgili agiklardan yararlanilimasini onler.

Hedef alinan cihaza erismeyi amaglayan baglanti noktasi tarama ve
kaba kuvvet saldirilarina ve ag ile ilgili agiklardan yararlanan siber saldirilara karsi koruma
saglayarak isletim sistemine izinsiz girisleri dnler. Bu sayede gomulu sistemlere yoneltiimis
baslica saldiri vektorlerinden birini engellemis olursunuz.

. Dosya butunltgu ve kayit defteri erisimi izleme
Ust simge ozelligi belirli kayrt defteri anahtarlari, dosyalar ve klasérler Uzerinde yapilan
islemleri takip eder ve istenmeyen degisiklikleri engelleyebilir. Bu 6zellik sadece kotd amagh
yazilima dayall girislerin degil, ayni zamanda kritik kaynaklara dogrudan erisimin/gevrimdisi
degisikliklerin de tespit edimesine yardimci olur. Bu &nlemler veri koruma yonetmeliklerinde
siklikla 6zel olarak tavsiye edilir ve etkinlestirimeleri uyumun surdurtlmesine yardimci olur.

estekler. Windows XP SP2’ye kadar, kullanimdan
kalkmis donanim ve desteklenmeyen isletim sistemleriile calisan dusuk gucli gomualt
sistemleri bile destekler. Yukseltme yapmaya hazir olana kadar eski cihazlari veya
masaustu bilgisayarlari givenle ¢alistirmaya devam edebilirsiniz.

Windows olay gunluklerinin takibine ve denetimine dayali olarak olasi
koruma ihlalleri saptanir. Uygulama bir siber saldir girisimine isaret edebilecek anormal bir
davranis saptadiginda yoneticiye bildirimde bulunur.

yénetim. ihtiyaclariniza bagl olarak, kurumsal
gomulu sistemlerinizin glvenligi kurum igindeki bir ydnetim sunucusundan veya
Kaspersky Security Center SaaS bulut konsolundan ve bunun yani sira diger Kaspersky
¢dzumleri kullanilarak yénetilebilir. Siki gizlilik gerektiginde kurum i¢i ydonetim faydalidir.
Tedarikci tarafindan isletilen bulut Gzerindeki SaaS konsolu ise hem sermaye hem isletim
harcamalarindan tasarruf edilmesini saglayarak glvenli calisma suregleri igin hizli bir
baslangi¢c yapmaya olanak tanir ve daha az bakim zahmeti gerektirir.



etimi. isletim Sisteminin Giivenlik Duvari dogrudan Kaspersky
a Security Center'dan yapilandirilabilir ve tek bir birlesik konsol yoluyla sizin igin yerel
" glvenlik duvari yonetimi kolaylig saglar. GomUIU sistemler, etki alani iginde olmadiginda ve
Windows/Linux glvenlik duvari ayarlari merkezi olarak yapilandirlamadiginda bu 6nemlidir.

nsi. Pek gok tirde gdmult cihaz genellikle uzakta bulundugundan
9 zayIf hicresel kapsama veya yakin radyo kaynaklarinin neden oldugu parazit gibi nedenlerden
kaynaklanan zayif baglanti, alisiimadik bir durum degildir. Kaspersky Embedded System
Security, gok dusuk bant genisliklerinde dahi kararli kalir ve uzun stre boyunca baglanti
olmadiginda dahi gtivenilir koruma saglar.

Profesyonel Hizmetler ve Ust Diizey Destek

Bir glvenlik c6zUmunun yasam déngusunt uygun sekilde strdtrmek ¢aba gerektirir ve gomulu cihazlari siradan ug
noktalarindan ayiran 6zellikleri nedeniyle gomuill cihazlarin glivenligini sirekli olarak saglamak 6zellikle zahmetli olabilir.
Kaspersky Professional Services, dagitim ve glincelleme, yapilandirma ve performans optimizasyonundan yeni donanima
gecise kadar bu yasam dongUsinin her asamasinda destek sunar. Ust Dizey Destegimiz ise benzersiz uzmanlikla
desteklenen 6zel bir teknik hesap ydneticisi ile olaylarin dncelikli olarak ve uzmanlikla ¢ézilmesini garanti eder.

ligili Griinler ve hizmetler
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v Tehdit istihbarati: stemleri Glivenlik y Endpoint Security
Guvenlik uzmanlarmiz tarafindan lirmesi: ATM ve POS ss: Ug noktalarinizi,
analiz edilen istihbarat kaynaklarini, cihazlarinizin kapsamili analizi size sunucularinizi, is istasyonlarinizi
tehdit veri akislarini ve sirket ici mevcut guvenlik dlzeylerinizin ve mobil cihazlarinizi en ¢ok test
arastirmalari bir araya getirerek, net bir gdrinUmunu sunarak edilen ve en fazla 6dul kazanan
kurulusunuzu hedef alan siber glvenliginizi daha da artirmaniza, gUvenlikle koruyan dUnyaca Unld ug
tehditlere kapsamli bir bakis sunan yapilandirmasini optimize etmenize nokta koruma platformudur. Hepsi
¢ok yonlt bir hizmet yelpazesidir. ve varsa guvenlik agiklarini tek bir konsol Uzerinden yonetilir.

kapatmaniza olanak tanir.

Sektorler Cihazlar

Finansal Hizmetler ATM'ler
Ulasim ve Turizm (Biletlendirme) Bilet makineleri

Perakende Yakit istasyonlari

Restoranlar ve Konaklama Odeme Noktalari

Saglik i Satis Noktasi

Kamu Sektora ve Ticaret Disi Sektorler Tibbi ekipman

Eglence Eski u¢ noktalar
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Slot ve oyun makineleri

Gomuli cihazlarin kullanildigl sektérlerin detaylari icin tiklayiniz

Siber Tehdit Haberleri: securelist.com
Kaspersky Teknolojileri: kaspersky.com/technowiki
BT Givenlik Haberleri: business.kaspersky.com
KOBI'ler icin BT Guvenligi: kaspersky.com.tr/business R Kanrtlanmis bagarilara sahibiz. Bagimsiziz. Seffafiz. Teknolojinin
Kurumlar igin BT Guvenligi: kaspersky.com.tr/enterprise = hayatlarimizi gelistirdigi, daha giivenli bir diinya olusturmakta
: kararliyiz. Bu nedenle teknolojiyi, sundugu sonsuz sayidaki 2 Proven.

www.kaspersky.com.tr - firsattan herkes yararlanabilsin diye daha glivenli hale getiriyoruz. Transparent.

Daha glvenli bir gelecek igin siber giivenlige énem verin. Independent
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